Как сделать Интернет для детей более безопасным

[bookmark: _GoBack]  Интернет предоставляет детям и молодежи невероятные возможности для совершения открытий, общения и творчества. Тем не менее, с использованием Интернета также связаны риски. Например, он представляет собой открытое окно в мир, который также принадлежит взрослым и содержит материалы, не подходящие для детей.
    Как должны родители помочь детям снизить эти риски?
Простого ответа не существует. Риски могут быть разными в зависимости от возраста и компьютерной грамотности ребенка.
   Наиболее важным является обеспечение безопасности личной информации на собственном компьютере, что означает защиту от вирусов и обновление программного обеспечения. Что касается детей, повысить уровень защиты данных можно путем использования настроек фильтра и параметров фильтрации содержимого, которые доступны во многих программах.
   Важно, чтобы компьютерное оборудование находилось в хорошем рабочем состоянии. Однако для детей и молодежи Интернет главным образом является социальной средой, в которой можно не только встречаться с друзьями, но и с незнакомцами. В Интернете пользователя могут обидеть, запугать или даже оскорбить. Лучшей защитой является руководство собственным здравым смыслом. Наиболее важной задачей является предупреждение детей об опасностях Интернета, чтобы они вели себя осторожно. Кроме того, необходимо обсуждать с детьми все вопросы, которые могут у них возникнуть при использовании Интернета.
  Использование Интернета является безопасным, если выполняются три основных правила.
      Защитите свой компьютер:
Регулярно обновляйте операционную систему.
Используйте антивирусную программу.
Применяйте брандмауэр.
Создавайте резервные копии важных файлов.
Будьте осторожны при загрузке новых файлов.
Защитите себя в Интернете:
С осторожностью разглашайте личную информацию.
Думайте о том, с кем разговариваете.
Помните, что в Интернете не вся информация надежна и не все пользователи откровенны.
    Соблюдайте правила:
1. Закону необходимо подчиняться  даже в Интернете.
2. При работе в Интернете не забывайте заботиться об остальных так же, как о себе.
3. Постепенное завоевание доверия.
    Родители сталкиваются с одинаковыми трудностями, как с Интернетом, так и с другими увлечениями детей.
   Родителям важно знать о намерениях своих детей и поддерживать их в этих действиях.
      Дети могут не захотеть рассказывать о том, как они используют Интернет. Они могут быть против вмешательства родителей в процесс использования Интернета, особенно если они считают, что родители ограничат их в этом. Важно помнить о том, что Интернет является огромным ресурсом с большим объемом увлекательной и образовательной информации. Кроме того, важно не слишком остро реагировать или чрезмерно ограничивать детей в использовании Интернета. Чтобы дети могли извлечь самое лучшее из такого ресурса и для обеспечения их безопасности, необходимо осознавать все связанные с этим риски. Дети учатся, экспериментируя, путем проб и ошибок. Если вы сами увлекаетесь Интернетом и знакомы со всеми его аспектами, это очень поможет вам при обсуждении Интернета с детьми. Кроме того, вам будет проще выяснить, как ваш ребенок использует Интернет, и непрерывно вести диалог, который будет длиться до достижения детьми совершеннолетия.
    Чем больше вы знаете о том, как ваш ребенок использует Интернет, тем проще будет определить и объяснить, что является приемлемым и безопасным. У ребенка могут быть превосходные навыки использования Интернета, но жизненный опыт взрослых может оказаться бесценным при объяснении детям принципов поведения в виртуальном мире.
Советы от авторитетов.
      Установите компьютер в общей для всей семьи комнате.
      В этом случае разговор об Интернете и наблюдение за его использованием станет естественным в повседневной жизни. Обсуждение проблем может стать проще, если компьютер находится в общей комнате. Кроме того, Интернетом можно пользоваться вместе.
     Обсуждайте Интернет.
Проявляйте интерес к действиям ребенка и его/ее друзей как в Интернете, так и в реальной жизни.
 Расскажите ребенку о прекрасных и увлекательных вещах, которые возможны в Интернете, а также о трудностях, с которыми можно столкнуться. Обсудите с ребенком действия, которые необходимо предпринять, если чувствуется неловкость в какой-либо ситуации в Интернете.
 Узнайте больше об использовании компьютера.
Если вы сами являетесь пользователем Интернета, вам будет проще определить правильную тактику для детей и помочь им найти в Интернете полезный материал.
   Используйте Интернет вместе.
Найдите сайты, которые подходят для детей, или узнайте о способах поиска полезной информации: запланируйте совместную туристическую поездку, просмотрите образовательные сайты для помощи в школьных заданиях или найдите информацию об увлечениях детей. Просматривая веб-сайты в Интернете вместе, можно также помочь ребенку оценить значимость найденной информации. Можно добавить любимые сайты в папку «Избранное», чтобы совместно просмотренные ранее веб-сайты можно было открыть одним щелчком мыши.
      Договаривайтесь с ребенком о способе и времени использования Интернета.
    Может оказаться полезным согласовать с ребенком время, которое он проводит за компьютером, а также список веб-сайтов, которые он может посещать. Это необходимо обсудить с детьми и прийти к определенному решению, которое всех устраивает.
Внутренние правила по использованию Интернета.
     Существует один хороший способ свести к минимуму опасности Интернета, который заключается в установлении и согласовании с детьми некоторых правил.
    Общие правила являются отличным началом для разговора о безопасном использовании Интернета.
1.Время, проводимое за компьютером, необходимо ограничить по причинам, связанным со здоровьем.
Поместите компьютер, например, в гостиной. При использовании Интернета дошкольниками рекомендуется присутствие взрослого.
2. Доступ к Интернету для дошкольников необходимо ограничить до списка знакомых веб-сайтов, выбранных заранее. Более подготовленные дети могут найти знакомые сайты в меню «Избранное» обозревателя Интернета.
3. Самым безопасным решением является создание для ребенка персональной рабочей среды, в которой выбор сайтов ограничивается только указанными сайтами.
Советы родителям.
Безопасные пароли.
Одним из способов является придумать известное предложение и взять из каждого слова первые буквы. Например, «Наш Сергей родился в 99», при этом с использованием английского алфавита получится пароль YChd99. Просто запомнить, сложно догадаться. Никогда не создавайте пароль, который может отгадать друг (например, кличка домашнего животного).
Фильтр поиска MSN.
Детям известно, как использовать поисковые модули для информации, но им не обязательно знать, как избежать ссылок на все виды неуместного содержимого. Нами используется собственный фильтр поиска MSN, который исключает неуместные ссылки из результатов поиска.
Примечание. Не забудьте сохранить параметры при изменении уровня строгости фильтрации. Чтобы отключить фильтр, необходимо вернуться на страницу параметров поиска и выбрать умеренный уровень фильтрации или отключить ее полностью. Необходимо сохранить параметры, чтобы изменения вступили в силу.В Интернете содержатся материалы, неуместные для детей. Большую часть таких материалов можно заблокировать с помощью ряда фильтров. Важно понимать, что такая технология не является единственным способом защиты детей от неуместных материалов в Интернете.
Безопасное пространство.
Самым безопасным способом путешествия по просторам Интернета для детей является создание безопасного пространства или области, в которой разрешен просмотр сайтов, одобренных доверенным взрослым человеком. Для разрешения детям доступа к определенным безопасным сайтам можно использовать параметры обозревателя. В этом случае, если ребенку необходимо посетить новый сайт, сначала необходимо добавить его адрес в список разрешенных сайтов.
В операционной системе Windows XP можно легко создавать безопасные пространства.
Для ребенка необходимо создать персональную учетную запись пользователя в операционной системе. При этом для ребенка определяются права доступа и параметры обозревателя Интернета.
Программы фильтрации.
Программы фильтрации предоставляют функции ограничения веб-сайтов на основе содержимого. Это означает, что программой блокируется доступ к сайтам, содержащим материалы, которые определены как опасные (порнография, насилие и т. д.).
Ограничение входящих контактов.
С помощью технологии фильтров и блокировки можно ограничить список собеседников, с которым дети общаются через Интернет. Для получения более подробной информации см. страницы в разделах Использование электронной почты и Программы мгновенного обмена сообщениями.
Журнал просмотренных веб-страниц.
С помощью функции журнала просмотренных веб-страниц в обозревателе Интернета можно просмотреть веб-сайты, посещенные другими пользователями за последнее время (хотя журнал просмотренных веб-страниц легко удалить).
Советы родителям.
Что следует делать, если ребенок увидел в Интернете неприятные или неуместные материалы?
1. Не реагируйте слишком остро: ребенок не должен чувствовать излишнего смущения, чтобы он мог свободно говорить о подобных случаях в будущем.
2. Акцентируйте внимание ребенка на том, что это не его вина.
3.Удалите любые следы, оставшиеся от неуместного материала, включая ссылки из кэш-памяти обозревателя, файлы cookie и журнал просмотренных веб-страниц.
4. Поговорите с ребенком о том, как избежать подобных ситуаций в будущем, включая использование детских поисковых модулей и удаление сообщений электронной почты от неизвестных людей.
5. Псевдонимы обеспечивают безопасность.В Интернете люди часто используют псевдонимы для защиты своей реальной личности. Общение под псевдонимом обеспечивает безопасность: с пользователем невозможно связаться, пока он сам не предоставит свою контактную информацию. Такая анонимность может, тем не менее, привести к неуместному поведению людей и к сквернословию. Дискуссионные группы часто могут состоять из группы зарегистрированных пользователей.
 6.Пароли являются секретными.
Пользователям часто приходится создавать персональный профиль или учетную запись, чтобы принять участие в интерактивном обсуждении. Профиль представляет собой описание пользователя, например, идентификатор или псевдоним, используемый при обсуждении. В качестве защиты профиля обычно применяются пароли, которые позволяют предотвратить использование учетной записи другими людьми. Лучше всегда держать свой пароль в секрете.
7. Неприкосновенность личной жизни — что следует и что не следует рассказывать о себе?
В Интернет-чатах дети могут общаться с другими детьми и заводить новых друзей, что подразумевает обмен определенной личной информацией. Не следует разглашать в Интернете личную информацию, по которой можно установить личность ребенка, или контактную информацию (полное имя, почтовый адрес и номер телефона). Для защиты конфиденциальности в Интернете также необходимо понимать, каким образом может быть использована предоставляемая информация. Личность человека можно также установить, связав различные типы предоставленных данных (например, название школы, спортивного клуба, места проживания и т. д.).
 Соблюдайте осторожность при разглашении контактных данных или другой личной информации. Любые отправляемые фотографии или раскрываемые незнакомцу личные сведения могут стать общедоступными в Интернете. Интерактивные дневники могут надолго стать доступными для прочтения широкой общественностью. После публикации в Интернете текста или фотографии их невозможно контролировать. Их можно легко скопировать во множество разных мест, и их полное удаление может оказаться невозможным.
Советы родителям.
Обсудите с детьми опасные последствия предоставления личной информации.
Личную информацию рекомендуется скрывать во многих различных ситуациях.
Пользователям никогда не следует сообщать пароли никому, даже давним друзьям. Кроме того, пароль необходимо регулярно менять.
Интернет является общественным местом. Перед публикацией любой информации или своих фотографий (а также фотографий других людей) следует помнить, что любой сможет получить доступ к этой информации. Чтобы выяснить, какая информация о вас доступна в Интернете, используйте поисковый модуль и в качестве поискового слова введите собственное имя.
Детям должна быть предоставлена возможность поговорить с родителями об отрицательном опыте, полученном в Интернете.
Электронная почта.
Электронная почта представляет собой широко распространенный способ отправки сообщений через Интернет, но важно использовать ее с осторожностью.
В папку входящих сообщений электронной почты может попадать спам, часто в форме рекламы, которая не предназначена специально для пользователя. Кроме риска получения вирусов через сообщения электронной почты такого типа, в спаме может также содержаться неуместный материал или ссылки, которые непригодны для детей.
 Через Интернет могут также распространяться анонимные сообщения электронной почты с целью оскорбления, запугивания или преследования.
Возможные действия. Советы родителям.
Установка фильтра спама
            Адрес электронной почты для ребенка рекомендуется получить у поставщика услуг Интернета, предоставляющего автоматическую защиту от вирусов и фильтрацию спама. Это помогает предотвратить получение большей части нежелательных сообщений.
            Разрешение только знакомых отправителей.
 Вероятно, самый безопасный, хотя и очень ограниченный способ использования электронной почты — это настроить параметры так, чтобы ребенок получал сообщения только от указанных адресов. Многие программы электронной почты позволяют блокировать сообщения, отправляемые с определенных адресов электронной почты.
            Получение анонимного адреса электронной почты.
 Адреса электронной почты часто выглядят как «имя.фамилия@домен.ru». Полное имя является личной информацией, которую не следует разглашать. Если ребенок хочет обмениваться сообщениями электронной почты с собеседниками из Интернета, лучшим способом является использование адреса электронной почты, в котором не раскрывается полное имя, например псевдоним01@домен.ru. В адресе электронной почты рекомендуется использовать цифры, поскольку в этом случае адрес будет сложнее «угадать», и, следовательно, на него будет приходить меньше спама. Не рекомендуется использовать этот же псевдоним в интерактивных чатах. От адреса электронной почты такого типа легче отказаться, если на него поступает большое число спама или других нежелательных сообщений. Широкополосная связь, как правило, включает несколько адресов электронной почты.
Инструкции по безопасному общению в чатах.
             Дети, которые общаются в чатах, должны знать, как делать это безопасным образом. Каждый должен помнить о следующих внутренних правилах чата.
             Не доверяйте никому вашу личную информацию.
            Сообщайте администратору чата о проявлениях оскорбительного поведения участников.
            Если вам неприятно находиться в чате, покиньте его.
            Если вам что-то не понравилось, обязательно расскажите об этом родителям.
            Будьте тактичны по отношению к другим людям в чате.
Что такое безопасный чат?
             Человек, с которым происходит общение, в значительной степени определяет, насколько безопасной и приятной для вас является атмосфера в чате. Как правило, степень безопасности чата, в котором общается ваш ребенок, можно определить по трем основным вопросам.
Предназначен ли чат для детей?
             В чатах, предназначенных для детей, вероятность неуместных тем или нежелательного контакта гораздо ниже.
Осуществляется ли контроль за чатом?
             Иногда в чатах работают добровольные модераторы, которые предотвращают случаи неуместного общения и могут заблокировать доступ в чат для хулиганов и других нарушителей порядка. Если контроль не осуществляется, в чате по крайней мере должна иметься кнопка для связи с администратором. Для детей предпочтительны контролируемые чаты; уровень безопасности также повышается, если беседы сохраняются.
 
               ЗДОРОВЬЕ И БЕЗОПАСНОСТЬ ДЕТЕЙ В МИРЕ ИНТЕРНЕТ
Бурное развитие компьютерных технологий и широкое распространение сети Интернет открывает перед людьми большие возможности для общения и саморазвития. Мы понимаем, что Интернет – это не только кладезь возможностей, но и источник угроз.  Сегодня количество пользователей российской сети Интернет составляет десятки миллионов людей, и немалая часть из них – дети, которые могут не знать об опасностях мировой паутины.
Мы хотим сделать Интернет максимально безопасным для подрастающих поколений. Эта цель осуществима, если государство, представители бизнеса, правоохранительные органы и общественность объединят усилия, а родители осознают свое главенство в обеспечении безопасности детей.
Данные рекомендации – практическая информация для  Вас,   уважаемые родители, которая поможет предупредить угрозы и сделать работу детей в Интернете полезной.
Правило 1.  Внимательно относитесь к действиям ваших детей в «мировой паутине»:
• Не отправляйте детей в «свободное плавание» по Интернету. Старайтесь активно участвовать в общении ребенка с Интернетом, особенно на этапе освоения.
• Беседуйте с ребенком о том, что нового для себя он узнает с помощью Интернета, рассказывайте, как вовремя предупредить угрозы.
Правило 2.  Информируйте ребенка о возможностях и опасностях, которые несет в себе сеть:
• Объясните ребенку, что в Интернете как в жизни встречаются и «хорошие», и «плохие» люди. Объясните, что если ребенок столкнулся с негативом или насилием со стороны другого пользователя Интернета, ему нужно сообщить об этом близким людям.
• Объясните ребенку, что размещать свои личные данные (адрес, телефон, место учебы) в социальных сетях и других открытых источниках нежелательно и даже опасно.
• Научите ребенка искать нужную ему информацию и проверять ее, в том числе с вашей помощью.
• Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путём отправки sms, – во избежание потери денег.
• Сформируйте список полезных, интересных, безопасных ресурсов, которыми может пользоваться ваш ребенок, и посоветуйте их использовать.
• Объясните, что нежелательно переходить по ссылкам в Интернете. Доказано, что за шесть кликов можно перейти от «белого» сайта к «чёрному».
• Научите ребенка самостоятельно вносить адрес в адресную строку браузера. Это позволит избежать сайтов-клонов.
Правило 3.  Выберите удобную форму контроля пребывания вашего ребенка в Сети:
• Установите на ваш компьютер необходимое программное обеспечение – антивирус Касперского или Dr.Web, решение родительского контроля.
• Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривал ваш ребенок. Регулярно отслеживайте ресурсы, которые посещает ребенок.
• Пользуйтесь программами семейной безопасности, которые позволяют полностью перекрыть доступ в Интернет или установить веб - фильтры, а также проверить, на какие сайты заходит ребенок, какие программы использует, сколько времени проводит в сети.
• Если ваш ребенок – учащийся младших классов и часто остается дома один, ограничьте ему время пребывания в Интернете.
• Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.
• Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные.
Правило 4.  Регулярно повышайте уровень компьютерной грамотности, чтобы знать, как обеспечить безопасность детей:
• Используйте удобные возможности повышения уровня компьютерной и Интернет - грамотности, например, посещение курсов, чтение специальной литературы, консультации с экспертами. 
• Знакомьте всех членов вашей семьи с базовыми принципами безопасной работы на компьютере и в Интернете.
• Учитесь у ребенка! Дети XXI века нередко продвинутее  родителей в вопросах компьютера и Интернета. В форме игры попросите ребенка показать свои возможности и научить вас незнакомым действиям.
Правило 5.  Будьте внимательны к поведению ребенка, отслеживайте признаки Интернет - зависимости:
• Уясните, вредные привычки влияют на здоровье, а Интернет-зависимость наносит вред психике человека. По мнению врачей и психологов, зависимость от Интернета является «удобным» типом зависимости для родителей, так как носит неявный характер по сравнению с другими серьезными проблемами, к примеру, алкоголем и наркотиками. 
• Будьте внимательны к переменам в поведении ребенка Раздражительность, рассеянность, замкнутость, потеря интереса к любимым занятиям, ложь о количестве времени, которое ребенок проводит в сети, частое употребление пищи перед компьютером – все это может быть признаками зависимости от Интернета.
• Придумайте полезную альтернативу Интернету. Это может быть увлекательное занятие, активный отдых, посещение спортивных секций и кружков, обычная прогулка с друзьями или родителями.
• Старайтесь распознать зависимость как можно раньше и при необходимости обратиться к специалисту.
Правило 6.  Руководствуйтесь рекомендациями педиатров:
Сколько времени можно позволять ребенку сидеть за компьютером?  В этом вопросе вы должны проявить настойчивость и непреклонность, как при дозировке лекарств.
 Ребенок до 6 лет не должен проводить за компьютером более 10 - 15 минут.
Для детей в возрасте 7 - 8 лет ограничение составляет 30 - 40 минут в день.
В  9 - 11 лет можно позволять сидеть за компьютером не более часа - двух в день.
Помните, что злоупотребление компьютером рискованно для физического здоровья и может вызвать у ребенка ухудшение зрения, гиподинамию, подверженность аллергиям и даже сердечнососудистые заболевания.


